Procedury reagowania w przypadku cyberprzemocy
w Szkole Podstawowej nr 15 z Oddzialami Dwujezycznymi
Im. Jana Pawla II w Katowicach

O obowiazujacych procedurach w przypadku cyberprzemocy wychowawcy informuja
rodzicow na spotkaniach z rodzicami oraz uczniow podczas godzin wychowawczych.

Ponizsze procedury dostepne sg u dyrektora Szkoty, pedagoga oraz w bibliotece szkolnej.

Cyberprzemoc to przemoc z uzyciem technologii informacyjnych i komunikacyjnych (np.
internet, telefony komorkowe, smartfony). Podstawowe formy zjawiska to:

- ngkanie

- naruszenie wizerunku

- zniewaga, znieslawienie

- wlamanie

- grozby

- wulgarne wyrazanie si¢

- straszenie

* szantazowanie z uzyciem sieci

- publikowanie lub rozsylanie o$mieszajacych, kompromitujacych informacji, zdjeé, filmow
z uzyciem sieci oraz podszywanie si¢ w sieci pod kogos wbrew jego woli.

Do dzialan okre$lanych mianem cyberprzemocy wykorzystywane sa glownie: poczta
elektroniczna, czaty, komunikatory, strony internetowe, blogi, serwisy spotecznosciowe, grupy
dyskusyjne, serwisy SMS i MMS.

Procedury reagowania na cyberprzemoc w szkole muszg dotyczy¢ zachowania i dziatan wobec
ofiary, sprawcy, swiadka.

. Profilaktyka — zapobieganie zjawisku cyberprzemocy

1. Przeprowadzenie rozméw i spotkan z calg spotecznos$cia szkolng (uczniami, nauczycielami
1rodzicami oraz innymi pracownikami szkoty) na temat zasad korzystania i zagrozen ptynacych
z uzytkowania réznorodnych technologii informacyjnych i komunikacyjnych.

2. Podejmowanie reakcji i dziatan w wypadku kazdorazowego ujawnienia lub podejrzenia
cyberprzemocy.

3. Instalowanie i aktualizowanie oprogramowania zabezpieczajacego przed dostgpem do tresci
w Internecie, ktore moga stanowi¢ zagrozenie dla prawidtowego rozwoju psychicznego
uczniow.

4. Przypominanie o zakazie rejestracji obrazu lub dzwigku bez zgody oséb, ktorych dotyczy.
5. Udzielanie wsparcie uczniom i rodzicom poprzez zamieszczenie i aktualizowanie na stronie
internetowej szkoty informacji o serwisach internetowych i organizacjach pozarzadowych
zajmujacych si¢ tematyka zagrozen w Sieci.

6. Przestrzeganie ponizszych procedur reagowania na cyberprzemoc dotyczacych zachowania
1 dziatah wobec: ofiary, sprawcy, swiadka.



1. Reagowanie na cyberprzemoc

1. Ustalenie okolicznosci zdarzenia

Zglaszanie wypadkow cyberprzemocy odbywa si¢ wedlug nastepujacej zasady:

- uczen ofiara lub $wiadek cyberprzemocy informuje wychowawce klasy lub w wypadku jego
nieobecnosci pedagoga szkolnego lub dyrektora szkoly o wystgpieniu takiego zjawiska,

- pedagog szkolny i dyrektor szkoty powinni dokona¢ analizy zdarzenia i zaplanowac dalsze
postepowanie,

- nalezy ustali¢ okolicznos$ci zdarzenia i ewentualnych $wiadkow, przeprowadzi¢ rozmowy
z ofiarg, §wiadkami i sprawcami incydentu.

Nie wolno konfrontowa¢ sprawcy z ofiara!

- w zabezpieczeniu dowodow wazng role odgrywa nauczyciel informatyki, ktory moze pomodc
w ustaleniu sprawcy.

2. Zabezpieczenie dowodow

- Wszystkie dowody powinny by¢ zarejestrowane, zapisane. Trzeba zanotowaé, kiedy je
otrzymano, ich tre$¢, adres mail, numer telefonu, adres strony internetowej, na ktorej pojawily
si¢ szkodliwe tresci.

- telefon komoérkowy (nie wolno kasowa¢ wiadomosci, trzeba zapisywaé zarowno te tekstowe
jak tez zdjecia, nagrania z dyktafonu czy filmy),

- komunikatory (w niektorych serwisach jest mozliwo$¢ zapisywania rozméw w tzw.
archiwach. Jezeli nie ma takiej mozliwosci, mozna rozmowg skopiowac do edytora tekstowego
1 wydrukowac),

- strona www (mozna zapisa¢ widok strony przez nacisni¢cie klawisza CTRL i Print Screen,
a nastgpnie wykona¢ operacje¢ Wklej w dokumencie Word lub Paint),

- e-mail (trzeba zapisa¢ wiadomos¢ 1 to nie tylko tres¢, ale catg wiadomos$¢, poniewaz moze to
pomdc w ustaleniu pochodzenia wiadomosci).

3. Dzialania wobec sprawcy cyberprzemocy

W przypadku, gdy sprawca cyberprzemocy jest uczniem szkoty, pedagog szkolny powinien
podja¢ dalsze dziatania:

a) przeprowadzenie rozmowy z uczniem- sprawca:

- celem rozmowy powinno by¢ ustalenie okoliczno$ci zdarzenia, wspdlne zastanowienie si¢
nad jego przyczynami i prObowanie rozwigzania sytuacji konfliktowej;

- sprawca powinien dosta¢ jasny i zdecydowany komunikat o tym, ze szkota nie akceptuje
zadnych form przemocy;

- nalezy z uczniem omo6wic skutki jego postepowania i poinformowac 0 konsekwencjach, jakie
zostang Wobec niego zastosowane;

- sprawca powinien zosta¢ zobowigzany do usuni¢cia szkodliwych materialow z sieci;

- wazne jest znalezienie sposoboéw zado$¢éuczynienia wobec ofiary cyberprzemocy;

- jezeli jest kilku sprawcow, rozmawiaé¢ z kazdym osobno;

- nie konfrontowa¢ sprawcy z ofiarg.

b) powiadomienie rodzicow sprawcy i omowienie z nimi zachowania dziecka:

- rodzice sprawcy powinni by¢ powiadomieni o zdarzeniu, zapoznani z dowodami i decyzja
w sprawie dalszego postepowania oraz podjetych przez szkote srodkach dyscyplinarnych
wobec ich dziecka;

- nalezy pozyska¢ rodzicow do wspotpracy i ustali¢ jej zasady;,

- mozna opracowac projekt kontraktu dla dziecka okreslajacego zobowigzania ucznia, rodzicow
I przedstawicieli szkoty oraz konsekwencje nieprzestrzegania wymagan i terminéw realizacji
zadan zawartych w umowie.



¢) objecie sprawcy pomoca psychologiczno- pedagogiczng:

- praca z uczniem powinna zmierza¢ w kierunku pomocy uczniowi w zrozumieniu zachowania,
W zmianie postepowania i postawy ucznia;

- pomoc ta moze by¢ udzielona przez pedagoga szkolnego 1 wychowawce;

- w szczegdlnym przypadku moze by¢ koniecznos¢ skierowania na dalsze badania
specjalistyczne i terapie.

4. Srodki dyscyplinarne wobec sprawcy

a) powinno si¢ stosowac standardowe procedury stosowane wobec sprawcow kazdej przemocy,
ale warto rozszerzy¢ je o czasowy zakaz korzystania z komputera , tabletu czy telefonu i to
zarowno w szkole jak i w domu;

b) celem sankcji powinno by¢ zatrzymanie przemocy, zapewnienie poczucia bezpieczenstwa
poszkodowanemu uczniowi, wzbudzenie w sprawcy refleksji na temat swojego zachowania,
pokazanie catej spotecznos$ci szkolnej, ze cyberprzemoc nie bedzie tolerowana;

C) podejmujac decyzje o karze nalezy bra¢ pod uwage:

- rozmiar i range szkody,

- czas trwania przesladowania,

- $wiadomos$¢ popetnionego czynu,

- motywacj¢ sprawcy,

- rodzaj rozpowszechnionego materiatu.

5. Dzialania wobec ofiary cyberprzemocy.

a) wsparcie psychiczne (ofiara kazdego rodzaju przemocy potrzebuje zawsze wsparcia osoby
dorostej);

b) podczas rozmowy z uczniem, ktory jest ofiarg cyberprzemocy, nalezy zapewni¢ go o tym,
ze postgpit wilasciwie zglaszajagc wydarzenie. Powinno mu si¢ powiedzie¢, ze rozumie sig,
w jak trudnej jest sytuacji i zapewni¢ go, ze nikt nie ma prawa tak si¢ wobec niego zachowywac.
Wazne jest stanowcze zapewnienie, ze szkota nigdy nie bedzie tolerowata aktow przemocy.
Obserwujac dziecko nalezy zwroci¢ uwage na jego pozawerbalne zachowanie (zazenowanie,
smutek, poczucie winy);

c) porada dla ofiary cyberprzemocy:

Dziecko- ofiara powinno otrzymaé porade, jak ma si¢ zachowywac, aby zapewni¢ Ssobie
poczucie bezpieczenstwa : nie utrzymywaé kontaktow ze sprawcag, nie kasowa¢ dowodow tj. e-
maili, SMS-6w, MMS-6w, zdje¢, filmoéw. Wazna jest tez zmiana danych kontaktowych np. na
komunikatorze, zmiana adresu e-mail, a nawet w szczegdlnie trudnych sytuacjach numeru
telefonu(oczywiscie robig to rodzice).

d) monitoring zaistniatej sytuacji:

Bardzo wazne jest monitorowanie sytuacji ucznia w kierunku, czy nie sg stosowane wobec
niego zadne akty odwetu. Rodzice dziecka musza by¢ poinformowani o zdarzeniu i musza
dosta¢ wsparcie 1 porade za strony szkoty (pedagog).

6. Ochrona swiadkow, ktorzy zglaszajq zdarzenie.

Swiadkowie powinni byé objeci profesjonalna ochrona, a wszystkie dzialania powinny by¢ tak
prowadzone, aby zapewnialy bezpieczenstwo nie tylko ofierze, ale i Swiadkom cyberprzemocy.
Wazne jest, by w wyniku interwencji nie naraza¢ $wiadka na grozby i zdarzenia ze strony
sprawcy.

Cate postgpowanie powinno by¢ prowadzone w sposob bardzo dyskretny i poufny. Jezeli tak
nie bedzie, to dziecko moze baé sig, ze wobec niego tez moze wystapic¢ takie zdarzenie i
zostanie nazwany ,donosicielem”. Dlatego podczas takiej rozmowy pedagog powinien



wzbudzi¢ swoim zachowaniem zaufanie oraz poczucie bezpieczenstwa, wykaza¢ zrozumienie
1 empatig.

Nalezy powiedzie¢ uczniowi, ze postapit wlasciwie, ze wymagato to od niego odwagi. Nalezy
zapewni¢ go o dyskrecji i nie ujawniac¢ jego danych osobowych (chyba, Ze jest to na prosbe
policji).

Niedopuszczalne jest konfrontowanie §wiadka za sprawca, ostentacyjne wzywanie go z lekc;ji.
Niewtasciwe dzialania mogga spowodowac, ze nastgpnym razem nie bedzie osoby, ktoéra zglosi
si¢ jako swiadek wydarzenia.

7. Notatka sluzbowa.

Pedagog szkolny zobowigzany jest do sporzadzenia notatki stuzbowej z rozmoéw ze sprawca,
poszkodowanym, ich rodzicami oraz §wiadkami zdarzenia. Jezeli rozmowa byta prowadzona
np. w obecnos$ci innego nauczyciela powinien on réwniez podpisa¢ notatke stuzbowa. Jezeli
zabezpieczono jakie$ dowody, powinny by¢ zataczone do dokumentacji.

8. Zawiadomienie sadu rodzinnego i policji.

Wigkszo§¢ incydentow mozna zatatwi¢ w szkole. Sa jednak sytuacje wymagajace
powiadomienia sadu rodzinnego. Dzieje si¢ tak, gdy rodzice odmawiajg wspotpracy ze szkola,
a sprawca nie zaniechal dotychczasowego postepowania. Podobnie jest tez, gdy szkota
wykorzysta wszystkie dostgpne srodki, a uczen nie wykazuje poprawy zachowania.

W wypadku bardzo drastycznych aktow agresji z naruszeniem prawa, dyrektor szkoty zgtasza
ten fakt policji, ktéra prowadzi dalsze dziatania.



